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MANTENGA SU
PRIVACIDAD

Los datos biométricos del usuario se
almacenan unicamente en el
dispositivo personal del usuario, y el
software y el hardware no guardan
ninguna informacion biométrica.
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Qué es BioCode

BioCode es una solucion biométrica de Ultima generacion que ofrece una seguridad y privacidad del usuario
sin precedentes. Con BioCode, obtienes un sistema totalmente escalable y descentralizado que permite
almacenar todos tus datos biométricos y plantillas en tu teléfono, que luego se pueden convertir en un codigo
QR dinamico totalmente encriptado. Esto minimiza la necesidad de costosos terminales frontales,

complicadas infraestructuras de red y servidores de alta velocidad, lo gue convierte a BioCode en la solucion
perfecta para organizaciones gue exigen un rendimiento y una rentabilidad optimos.

BioCode aprovecha la avanzada tecnologia biométrica para ofrecer velocidades de reconocimiento
ultrarrapidas de 0,35 segundos para el reconocimiento de la palma de la mano y de 0,3 segundos para el
reconocimiento facial. Nuestra solucion esta equipada con medidas de ciberseguridad de vanguardia,
incluido el concepto TOTP para el disefio dinamico del codigo QR vy el cifrado AES256, para garantizar que
sus datos biométricos estén siempre seguros y protegidos.

Nuestra aplicacion movil de facil uso facilita el registro de sus datos biométricos en cuestion de minutos, con
un simple selfie para el reconocimiento facial o una foto de la palma de la mano para el reconocimiento de la

palma de la mano sin contacto. Una vez registrado, puede mostrar faciimente su BioCode en la aplicacion
movil y completar el reconocimiento biométrico.

BioCode esta diseffado como una solucion abierta, con SDKs disponibles para aplicaciones moviles de
terceros para integrarse con nuestra plataforma sin problemas. Nuestro equipo de mas de 100 ingenieros
experimentados y consultores de soluciones esta siempre a su disposicion para ofrecerle asistencia en la

Integracion y garantizar el exito de su implantacion.
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SDK abierto para uso de integracion de terceros

BioCode es una solucion biométrica versatil que puede ser aplicada en varios escenarios de aplicacion.
Para asegurar gue nuestra solucion es accesible a un amplio rango de usuarios, hemos disefiado BioCode
como una solucion abierta. Esto significa que proporcionamos un SDK para el uso de desarrollo de

terceros, permitiendo que las aplicaciones moviles y sistemas de terceros se integren sin problemas con la
solucion BioCode.

Nuestra solucion abierta facilita a las organizaciones la incorporacion de la avanzada tecnologia biométrica
de BioCode en sus sistemas existentes, agilizando el proceso de verificacion biométrica y mejorando la
seguridad. Ademas, contamos con un equipo de mas de 100 ingenieros experimentados y consultores de

soluciones listos para proporcionar asistencia en la integracion y garantizar el exito de su despliegue.
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Algoritmo biométrico BioCode
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Como componente del conjunto de soluciones de Armatura, el sistema BioCode emplea algoritmos biométricos avanzados de Armatura que abarcan tecnologias de

reconocimiento facial y de la palma de la mano sin contacto. Utilizando las capacidades biométricas de vanguardia de Armatura, el sistema consigue una velocidad de

reconocimiento, distancia y adaptabilidad postural sin precedentes, ademas de solidas medidas anti-spoofing.

El equipo de investigacion y desarrollo de Armatura ha dedicado importantes recursos a mejorar las capacidades antifalsificacion mediante la incorporacion de diversas

técnicas. Entre ellas se incluyen la deteccion de la vitalidad mediante tecnologia de infrarrojos, la deteccion de la forma de la palma de la mano y de la cara

aprovechando metodologias de aprendizaje profundo, y la identificacion de fotos y videos falsificados mediante técnicas de vision por ordenador. En consecuencia,

Armatura se ha consolidado como uno de los proveedores de soluciones biomeétricas mas seguros del sector.

Especificaciones de reconocimiento facial (Terminal Side)

Distancia de reconocimiento facial

Angulo de reconocimiento facial
Precision del reconocimiento facial
Modo de reconocimiento facial
Velocidad de reconocimiento facial
Deteccion de vida o anti falsificacion

Deteccion de mascara facial

Distancia de reconocimiento de palma
Angulo de reconocimienot de palma
Precision de reconocimiento de palma
Modo de reconocimiento de palma
Velocidad de reconocimiento de palma

Deteccion de vida o anti falsificacion

Deteccion de presencia de doble camara: 15,7" - 55,1" (40 cm - 140 cm)
Deteccion de vida util con una sola camara: 15,7" - 78,7" (40 cm - 200 cm)

Yaw < 30°, Pitch < 30°, Roll < 45°

Tasa de aceptacion verdadera (TAR)=99%@, Tasa de aceptacion falsa (FAR)=0,01%.
1:1

< 100 ms (resultado de la prueba de campo)

Si (modo de luz infrarroja visible, modo de luz infrarroja)

Si

Especificaciones de reconocimiento de palma (Terminal Side)

Liveness Detection On: 7” -15.7” (18cm - 40cm)
Yaw < 45°, Pitch < 30°, Roll < 90°, Bend < 30°

Tasa de aceptacion verdadera (TAR)=98,7%@, Tasa de aceptacion falsa (FAR)=0,01%.

1:1
< 140 ms (resultado de la prueba de campo)

Si (modo de luz infrarroja)
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1. Almacenamiento de plantillas biométricas solo en dispositivos inteligentes

En BioCode, reconocemos la importancia de proteger los datos biomeétricos y garantizar la privacidad del usuario. Por eso hemos desarrollado un sistema gue guarda
todos los datos biométricos y plantillas unicamente en el dispositivo inteligente del usuario. Al eliminar la necesidad de almacenamiento en software y hardware,
proporcionamos a los usuarios un control total sobre su informacion biométrica, los algoritmos solo utilizan plantillas biométricas para la verificacion en lugar de imagenes

biométricas y la capacidad de eliminarla en cualguier momento en cumplimiento de las normas de privacidad.
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2. Almacenamiento seguro de informacion biométrica

Empleamos varias medidas de seguridad para garantizar que la informacion biométrica se almacena de forma segura. Nuestras plantillas biométricas son irreversibles y
no pueden ser objeto de ingenieria inversa, ni siquiera por parte de nuestros desarrolladores. Esto garantiza que los datos biométricos se almacenen de forma segura y

que no puedan acceder a ellos personas no autorizadas. Ademas, al convertir las plantillas biométricas en codigos QR dinamicos, utilizamos estandares de encriptacion
AES256 para proteger los datos.

PROTECTED AGAINST
REVERSE ENGINEERING
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3. Verificacion biométrica frontal

El proceso de verificacion biométrica de BioCode tiene lugar completamente en el front-end, incluyendo la extraccion del codigo QR y el proceso de descifrado. Siempre
que todos los perfiles de usuario se almacenen en el front-end, el sistema puede completar el proceso de verificacion en circunstancias completamente offline. Esto
significa que BioCode puede funcionar sin necesidad de conexion a la red, o que supone un nivel anadido de seguridad y comodidad. El unico momento en que

BioCode requiere una conexion en linea es durante la activacion, cuando el sistema verifica el dispositivo movil del usuario.

BioCode @©

Ticketing demonstration system
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4. Verificacion de alta velocidad para aplicaciones biométricas a gran escala

Entendemos que la velocidad es critica para las soluciones de verificacion biométrica, especialmente para despliegues a gran escala. A diferencia de otros métodos de
verificacion biométrica a gran escala, el proceso de verificacion de BioCode no implica la comunicacion con el servidor backend. Esto significa que el proceso de
verificacion es significativamente mas rapido que otras soluciones, con los resultados de nuestras pruebas de laboratorio que muestran que el proceso de
reconocimiento se puede completar en un segundo con nuestra avanzada tecnologia biométrica y aplicacion movil facil de usar.

@ BioCode
® o

Ticketing demonstration system
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5. Normas de seguridad avanzadas

Nos tomamos muy en serio la ciberseguridad y hemos incorporado multiples medidas para garantizar que nuestra solucion sea o mas segura posible. Para protegernos
de posibles ataques, hemos implementado el concepto TOTP (Time-based One-Time Password) en nuestro diseno de codigo QR dinamico. Esto garantiza que el codigo
QR caduqgue en solo 3 segundos, lo que hace practicamente imposible que los atacantes capturen una foto del codigo y la utilicen de forma maliciosa. Ademas,

utilizamos la tecnologia biométrica mejorada de Inteligencia Artificial desarrollada por Armatura y basada en algoritmos de aprendizaje profundo, que proporciona una
proteccion superior contra varios ataques de suplantacion biométrica.
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6. Mantenga su propia privacidad

Los datos biométricos del usuario se almacenan unicamente en el dispositivo personal del usuario, y el software y el hardware no guardan ninguna informacion
biométrica.

KEEP YOUR'
' OWN PRIVACY

TOTP ‘4:GDPR

Time-based One-Time Password
* o, K
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7. Soluciones escalables de reconocimiento biométrico

BioCode es una solucion biométrica escalable disefiada para abordar escenarios de aplicaciones biomeétricas a gran escala. A diferencia de otras soluciones, BioCode puede
soportar hasta 10 millones de usuarios sin necesidad de hardware caro, arquitectura de red complicada o multiples servidores. Esto la convierte en una solucion ideal para
organizaciones que necesitan procesar grandes volumenes de datos biométricos de forma rapida y eficaz. Nuestra solucion de reconocimiento biométrico escalable esta

disefiada para satisfacer las necesidades de organizaciones grandes y pequefas, proporcionando una solucion flexible y rentable que ofrece un rendimiento y una seguridad de

primera categoria.
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8. Seguridad avanzada con AES256

Mediante el uso de AES256, garantizamos que todos los datos biométricos estén cifrados y protegidos frente a accesos no autorizados y posibles infracciones. Esto

proporciona una capa adicional de seguridad y tranquilidad a las organizaciones que exigen los mas altos niveles de seguridad para sus datos biométricos.
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9. Funciones biométricas avanzadas: Deteccion en vivo, reconocimiento de mascaras y mucho mas

La avanzada tecnologia biométrica de BioCode ofrece una serie de funciones mejoradas de seguridad y comodidad, lo que la convierte en una solucion ideal para

diversas aplicaciones. Ademas de la autenticacion de dos factores, BioCode admite la deteccion en vivo y el reconocimiento de mascaras.

- Deteccidon en vivo

Se trata de una funcion esencial que garantiza la autenticidad de los
datos biométricos al impedir los atagues de suplantacion. Esta funcion
utiliza algoritmos avanzados para detectar la viveza y evitar que 10s
atacantes utilicen datos biométricos falsos para acceder a zonas o

sistemas seguros.

- Reconocimiento de mascaras

Es otra caracteristica importante que detecta mascaras faciales para un
control de acceso seguro y sin contacto durante la pandemia. Con esta
funcion, BioCode puede reconocer a un usuario que lleve mascara y

ajustar el proceso de verificacion en consecuencia, proporcionando una

solucion segura y comoda.
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10. Mayor seguridad con la autenticacion de dos factores en BioCode

La autenticacion de dos factores de BioCode combina el codigo QR dinamico y la autenticacion biométrica para mejorar la seguridad. El codigo QR sirve como primer
factor, mientras que la autenticacion biométrica proporciona un factor de seguridad adicional con los datos biométricos unicos de los usuarios. Esta combinacion

garantiza procesos de verificacion biométrica altamente seguros y fiables.

Primera autenticacion Segunda autenticacion

Codigo QR dindmico Reconocimiento  Reconocimiento
de palma de rostro

Armatura User
2023-06-15 15:54 - 2023-06-22 15:54

190 Bluegrass Valley Pkwy
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11. Cbodigo QR dinamico para mayor seguridad

Para responder a las preocupaciones sobre posibles atagues mediante la copia de codigos QR, hemos implementado una funcion de codigo QR dinamico en nuestra
aplicacion movil. Con esta funcion, las imagenes de los codigos QR en la aplicacion movil se configuran como dinamicas, 10 que significa que las imagenes de los codigos
QR cambian automaticamente cada 2-3 segundos. Para garantizar la seguridad de la funcion de codigo QR dinamico, utilizamos tecnologia TOTP y protocolos AES256

durante el proceso de generacion. Esto proporciona una capa adicional de seguridad y hace practicamente imposible que los atacantes copien o utilicen el codigo QR de

forma malintencionada.

BioCode ®(®

Ticketing demonstration system

Dynamic
QR Code

Armatura User Regeneracion automatica de
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Como funciona; Descubra nuestra solucion de identidad biométrica movil

Presentacion del BioCode
para la autenticacion

Inicie la aplicacion y
escanee el rostro y la
palma de la mano

Generacion segura
de biocodigos

Verificacion biométrica

- — ~

SCAN BARCODE
AT EXIT STATION

Inicie la aplicacion movil
BioCode en su dispositivo
inteligente y comience el

proceso de registro de
identidad biométrica
escaneando la palma de la
mano v la cara.

Segundo paso, la
verificacion biométrica,
puede ser de la palma de
la mano o de la cara,
depende de la biometria
que esté utilizando.

La aplicacion puede generar
un codigo QR convirtiendo tus
plantillas biométricas, que se
almacenaran de forma segura
en tu dispositivo inteligente.

En primer lugar, abra la
aplicacion movil BioCode y
presente el BioCode
delante del terminal.
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Sistema de demostracion de billetes @

Soluciones moviles de venta de entradas para conciertos y estadios

Soluciones BioCode para estadios y arenas
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Soluciones moviles de venta de entradas para conciertos y estadios

Soluciones para estadios y arenas

Armatura proporciona un SDK para integrar la verificacion BioCode con soluciones de terceros. La combinacion del reconocimiento de la palma de la mano vy la

tecnologia de codigos QR permite un control de acceso eficaz y rentable, con ventajas como la reduccion de los requisitos de hardware y servidores, la mejora de la

privacidad y la seguridad, y la prevencion de la reventa de entradas. A continuacion se muestran algunos ejemplos y procedimientos de coOmo una empresa de terceros

puede integrar el SDK BioCode de Armatura en su sistema movil de venta de entradas para la compra de entradas a un evento en un estadio.

Reserve en linea la entrada al
estadio y los servicios
adicionales.

Si ambas comprobaciones son
correctas, dirijase directamente al
sector/zona del estadio asignado.

BUY TICKET
SOCCER
H Kingdom

319:45

Seleccione un asiento en su
smartphone y pague con la
aplicacion.

.'_-?

Segunda verificacion:
|_evante la mano hacia el
terminal biométrico.

I

L

Escanee la palma de la
mano para el registro
biométrico.

I
/
r/
” h

'

Primera verificacion:
Presente el BioCode de su
teléfono en el control de
entrada.

L}

...........
oooooo

Desbloquear los dispositivos
inteligentes
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Ventajas competitivas de las soluciones BioCode

Solucion tradicional de venta de entradas Soluciones de billetaje BioCode
Rentabilidad Bajo Alto @
Requisitos de hardware Alto Bajo @
Requisitos del servidor Alto Bajo @
Nivel de privacidad Bajo Alto @
Nivel de seguridad Bajo Alto @
Prevencion del fraude en los billetes N/A Bajo @
Entradas moviles N/A S @
Integracion del sistema de expedicion de billetes N/A Si @

Pago por movil N/A Si @
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